EKTTaIOEUTIKO ZepIvApIo ACPaAioEWV

HAekTpovikwy Kail AladikTtuakwyv Kivouvwy,
Cyber Risk Insurance
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NMwg @eTacape oto Cyber Insurance,




H psyalutepn avnouxia twv neharwy
gival ol KivSuvol Tou KuBspvoxwpou*

1. Kivbuvol kufepvoxwpou 86%
2. Anwkeia sioobnuarwy 82%
3. MNepouoiakn {npia 80%
4. Ano{npiwon epyalouevay 78%
5. AlgKonn UNNPECIEY KOIVAC 7 6%

S

. AGioypaga / Kivbuvog enevéuoewv 7 6%

CHPENEITC

. Aomikn EuBuvn oxnparwv kai 65%

OTOMOV

* H épeuva d1e€nxOn yia Aoyapiacud tng AlG 1o didotnua OkTwBpiog-NoéuBpiog
2012 o€ 256 aroua armmo TIC TTAPAKATW KATNYOPIES: LUETITEC aopadioswy , UTTEUBUVOI

olaxeipions Kivouvou, avwrara OIEUBUVTIKA OTEAEXN,
TEXVOAOYyiag TANpo@opIwv.
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H mAgiopngia Twv
CEO mioTeuel 6T
gival 80okoAo va

TTapakoAouBrioouv

TIg £§€AieIg Kal TIg

aTreINEG OTOV
KuBepvoxwpo
emeIdn egeliocoovral
TOAU ypryopa.

Paydaia
avénon oto
ogdopéva mov
GUVALEYOVTOL KoL
enelepyalovron!
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Cyber Risks

0 To vouIko TTAQicIo JE JIa JaTIA
W Atropdosic Apxric MpooTaciag Asdopévwy MpoowTmikoU XapakTrpa
I [ =vikog Kavoviopog MpooTtaciag Asdopévwy (EE) 2016/679 (General Data
Protection Regulation ‘GDPR’)

M Nopog 4624/2019 - Apxry NpooTaciag Asdopévwy MpoowTrikoU XapakThpa,
METPa epappoyns Tou Kavoviouou (EE) 2016/679 yia Tnv TTpocTacia Twv

QUOIKWYV TTPOCWTTWV EVAVTI TNG ETTECEPYATIAC OEDOUEVWV TTPOCWTTIKOU
XOPOKTAPA KAl EVOWHATWON oTnv €0vIKr vopoBeaia Tng Odnyiag (EE) Eg

2016/680
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GDPR

T gival o GDPR

MpokeiTal yia évav VEO KAVOVIONO, O OTTOI0G ETTIBIWKEI TRV EVAPUOVION TNG
TIPOCTACIAG TWV BEUEAIWOWYV SIKAIWPATWY KAl EAEUBEPILIV TWV QUCIKWY TTPOCWTTWV
6oov agopd TIG OpacTNPIOTNTEG ETTECEPYATiag Kal T dIac@AAIon TNG EAeUBEPNG

KUKAo@opiag O€DOUEVWY TTPOCWTTIKOU XAPOKTHPA JETALU KpaTwV-ueAwY EE

KaBe emixeipnon 1Tou gival eykateatnuévn otnv EE, ] TTou €ival eykaTeaTnuévn eKTOG
EE kai xeipifeTal TTpoowTTIKG dedOUEVA TA OTTOIO APOPOUV OE ATOUA TTOU BPICKOVTAI
eviog TnG EE, cival uttoxpewpévn va cUPPop@wBEi TTANPWG OTIG ETTITAYEG TOU VEOU

Kavoviouou (GDPR), o otroiog 1€8nkKe o€ epapuoyr Tnv 25n Maiou 2018.
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GDPR

Ti GAAage oTnV TPAgN o€ oXEON PE TA SIKAIWHATA TOU
UTTOKEIEVOU

O Kavoviouog em@épel oNUAVTIKEG aAAayEG aTo puBUIOTIKO TTEPIBAAAOV yia TOUG
uTTEUBUVOUG eTTeEepyaaiag dedopévwy, dNAAdH yia TIG ETTIXEIPATEIG KAl TOUG ONUOCIOUG

POPEIG, KUpiwg o€ Tpia eTTiTTEdA:

a) €€l WG KEVIPIKA AOYIKN TNV €AAXIOTOTTOINGN TNG OUAAOyYNG, dlaTripnong Kai

emeepyaoiag deO0UEVWY TTPOCWTTIKOU XAPAKTAPA,

B) emdIWKEl TNV €vioxuon TNG TTPOOTACIOG TWV TIPOCWTTIKWY OEOOUEVWY,
aAvVOBEWPWVTAG TIG UTTOXPEWOEIG OAwV 60wV eTTeEepyadovtal dedopéva, Kabwg TTAEov, ol
emmovouadouevol «YTelBuvol Etregepyaaciag» aAAd kal ol «EkTeAouvTeg TNV ETreepyaaiay
yia Aoyapiagpo Twv «YTTeuBuvwv» @Eépouv 170 BAPOG TNG aTrOdEIENS TNG CUUMOPPWONG

oTig d1aTagelg Tou Kavoviopou, (Aoyodoaia) kai
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GDPR

Ti GAAage oTnV TPAgN o€ oXEON PE TA SIKAIWHATA TOU
UTTOKEIEVOU

Y) QVAVEWVEI Kal EVIOXUEI TO SIKAIWHATA TWV UTTOKEIMEVWY, TWV I810KTNTWY dNAadr
TIPOCWTTIKWYV OeOOPEVWY, YEYOVOG OTO OTTOI0 OPEIAOUV va TTPOCAPUOCTOUV Ol
utTeUBuUvOI €TTECEPYOTIaG Kal OUVETTWG va HETaBAAAouvV avdAoya Tn AciToupyia Kai

TIG ATTOPATEIG TOUG
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GDPR

O1 «kaivoTopieg» Tou Kavoviouou

Evioxuon dIkaliwpdTtwy uTToKEINéEVWY (AIKaiwpa evnuépwong, AlKaiwpa
TpooBaong, Aikaiwua otn d16pbwaon dedopévwy, Aikaiwpa diaypaPnig
dedopévwy, AlKaiwpa oTov TTEPIOPIOUO TNG £TTECEPYATiag, AIKaiwua oTn

@opNTOTNTA TWV dEQONEVWY, AIKAiWPA avTippnong/evavtiwong)

Evioxuon dikaiwuaTtog oTn AfBn - TO UTTOKEINEVO TWV OEOOPEVWV EXEI TO
dikaiwpa va ¢ntei Tn diaypa@r) Kal TNV Tauon TG ETTECEPYQTiag Twv

OeQOPEVWV TTPOCWTTIKOU XAPAKTAPA TTOU TO APOpOUV
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GDPR

O1 «kaivoTopieg» Tou Kavoviouou

Evioxuon dikaiwpdTtwy uttoKEIgéEVWY (AIKaiwpa evnuépwaong, AIKaiwpa
Evioxuon dIKalwpatog evavTiwong - TO UTTOKEIMEVO TwV DEOOUEVWIV
dIkaloUTal va avTITAoOETAl, avd TTAca OTIYN, OTnV £TeEepyaaia
0EDONEVWY TTPOCWTTIKOU XOPAKTAPA TTOU TO agopouv, OTav N £TTEEEPyaaia
auTh BaocileTal €iTe 0€ EKTTANPWON OKOTTOU dNUOCIOU CUNQEPOVTOG, EiTE
OTNV IKAVOTTOiNON EVVOUOU CUPQEPOVTOG. ETTITTAEOV, TO dIKAiWO
EVavTiwong PTTOPEi va aoknBei avd Tdoa oTiyun oTnv €TeEepyaacia

0edOUEVWY YIa OKOTTOUG aTTEUBEING EUTTOPIKAG TTPOWBNONG.

AuoTnpIOTTOINCN KUPWOEWYV - UYPNAd TTPOCTIUA
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EipaoTte otov XdpTn...

Countries in which a breach was confirmed

Australia France Jordan Poland United Arab Emirates
Austria Germany Kuwait Romania Ukraine

Bahamas Ghana Lebanon Russian Fedaration United Kingdom
Belgium Greece Luxembourg South Africa United States

Brazil India Mexico Spain

Bulgaria [reland Netherlands Taiwan

Canada Israel New Zealand Thailand

Denmark Japan Philippines Turkey

Verizon 2012 Data breach investigations report




5 KINAYNOI

Ot ALaSIKTUOKEG alteLAEG Sev eival TiLa “MPovopLo” Twv HEYAAWV
ETUXELPNOEWV

OAoéva Kal auéavouEVo TTOOOOTO MIKPOUECQIWY ETTIXEIPAOEWV £XEI
TTAéoV avTIAN@Oei OTI o1 dIadIKTUAKOI KivOuvol atroteAoUuv cofapn)
aTTeIAN yIa TIG iBIEC KAl WG €K TOUTOU N TTAEloWn@ia autwyv AauBavel
OpIoPEVA  PETPA TTPOOTACIOG, XWPIC WOTOCO VA KATOPEPVEl va
QVTIMETWTTIOE!I TO BEPA OUVOAIKA Kal VO TTPOETOINAOTEI KATAAANAWG
yia HEANOVTIKG TTEPIOTATIKA.

O emmTwoelg piIag  Trapafiaong ao@aAgiog o€ pia  peoaia
ETTIXEIPNON EVOEXOUEVWIG VA EXOUV UEYOAUTEPO AVTIKTUTTO ATTO OTI O€
MIa JEYOQAUTEPN ETTIXEIPNON.
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. OIKOVOUIKEG ETTITITWOEIG / ATTWAEIA €E06dWV

. MpoowTrikr TTPooAr / MpoBoAA KOIVWVIKAG aTdévTag
. OikovopiKn Kal Blognxavikr KataokoTreia
. AvTiTroiva

. AAqun/atmmooToA kakéBouAou AoyiouIKoU 1 10U, TTOU TTPOKAAET KATaoTPO®R, aAAoiwan, Bopd N

dlaypagr 6edouEvVwV
. YTTOKAOTTA EUTTIOTEUTIKWYV ETAIPIKWY TTANPOQOPIWYV / SEOOUEVWY TTPOCWTTIKOU XaPAKTAPA
. ExBiacuog ammokdAuyng dedopuévwy
. AIOKOTTA €pyaciwv
. Emb6éoeig dpvnong uttnpeaiwv/eCuTTnpETNONG

= Auooenuion / Kpion Etaipikig ®rung




O1 ZuvéTreieg

Physical Theft Competitive advantage

ROGUE EMPLOYEE Sell to criminals

Steal Data Extortion

Send wrong data

Credit / Banking details

NEGLIGENT EMPLOYEE Loss of hardware (mobile theft) Denial of Service

Theft of Data Government ID

Victim of Phishing, Vishing
Personally Identifiable Info

Denial of Service Protected Health Info

Theft of Data

Hactivism

|

. ' Corporate Information
OUTSIDERS Crime Syndicate

Government Agencies ——  Industrial Espionage

Denial of Service

Malware

Extortion

Shut Down Infrastructure
Advanced Persistent Treats

Network Interruption
Cloud | P

VENDORS Data Centers Theft of Data due to Security Failures

Unauthorized Access of Data

Outside Providers —
Loss of Data

Network Interruption

witter Physical Theft of Servers

SOCIAL NETWORKING Facebook Theft of Data due to Security Failure Negligent Employees

LinkedIn
Network Interruption Rogue Employees

Backdoor Intrusion

Employees —
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Znuiég Cyber otnv Eupwrn ava étog

Fig 3 Cyber Claims Received by AIG EMEA (2013-2018) - Volume

2013 2014 2015
0.2% 2% 7%

2018
45%

[Tnyn: AlG claims database




2018 — Znpieg Cyber ava karnyopia

Fig 1 Cyber Claims received by AIG EMEA (2018) - By reported incident

23%

18%

14%

14%

8%

&%

5%

5%

4%

3%

Business email compromise

Ransemware

Data breach by hackers

Data breach due to employee negligence
(e.g. sending data to the wrong person)

Impersonation fraud

Other virus/malware infections

System failure /outage

Physical loss or theft of information assets
(e.g. stolen laptop)

Other™

Other cyber extortions (non-ransomware)

* Denial of Service Attacks, Legal /Regulatory Proceedings based on violations of data privacy regulations
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2018 — Znuiég Cyber ava Katnyopia emIXEIPNOEWV

Fig 2 Cyber Claims received by AIG EMEA (2018) — By industry

22%%

15°%

12%6

%

8%

8%
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3%

3%

3%

3%

2%

Professional Services
Financial Services
Business Services

Retail ,/ Wholesale
Manufacturing

Public Entity & MNon-Profit
Communications Media & Technology
Hospitality & Leisure
Transportation & Logistics
Energy & Uitilities

Other Industries /Services

Healthcare (Hospitals, Pharmaceuticals)

Other™

*Food & Bewverage, Construction, Education

Note:

Figures may not add up to 100% due to rcunding
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H aoc@dAion twv Aiadiktuakwy &

HAeKTPOVIKWYV KIVOUVWYV OEV Eival

amrAa Eva ao@aAioTIKO TTOO0IOV,

gival Eva epyalcio Risk

Management, mapéxovrag oxi ot
Uovo ammolnuIwaeIS, dAAQ KUpiwS w
UTTNPETIEC QVTIUETWITIONS KPionc!
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Business Enterprise Risk

KooT1oG Xapévwy epyaTowpwy Katé Tnv
Tmepiodo Tou downtime
Pioko yia Traparterapévo downtime

ATTwAEIa TTWANTEWY
MapaBioon Twv service agreements

Aduvapia TTapaywyng ylia Toug TPIToug
MapaBioon cuuBATIKWY UTTOXPEWOTEWY

AaTTAVEG IO GUVEXION TTAPAYWYNAS

AvAYKN ETTIOKEUWYV NAEKTPOVIKWY UTTOOOUWV
‘E€oda oupBoUuAwv

AvdkTtnon f} AvTiKatdoTaon 6EB0UEVWY

KoéoTog yia Tnv eTaipia

EvoxAnon katavaAwTtwy

ATTWAEIA UQIOTAPEVWY CUHBOACiWV aAAG Kal
MEAAOVTIKWYV EPYATCIWV

Evioxuon Twv aviaywvioTwy

YTToxpEwaon TTaPOXNG EKTITWOEWY O€
UQIOTAPEVOUG TTEAATEG

H péon rTwon yetoxAg ouveteia evog cyber
event gival 5%

Ecwrtepikn
EAeykTIKWV ApYwv
MeTdywv
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T1 eival n AopdaAeia Twv Cyber Risks;
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Fiveral
underwriting;

‘Eva

papovgupévo
«Z1WTTNAGS» Yeyovog Trou
KivOuvog MTTOPEI VA EXEI

TTAYKOOMIES

OUVETTIEG
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H Ac@aAioTIKr) ayopd divel TTAEoV BAPOG aTn TTPOANWN O OXEON UE TN
TTPOOTIABEIa HETPIACPOU TNG CNUIGG

2T1OX0G €ival N ATTOPUYN TOU TTEPICTATIKOU

[Mapadciyuara
UTTNPECIWV

. * Vulnerability Scans
TToU OivovTal

o ExkTTaidcuon
TTPOCWTTIKOU

Madi pe
ac@aAioTApPIa
Cyber:

= EKTITWOEIG O€ EMITTAEOV UTTNPETIEG AOPAAEING

= KdaAuywn n Mpoidy;
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Opiocpoi

*OTT0I00NTTOTE OTOIXEIO OUVOEETAI PE *E101kEG KaTNyopieg” dedopEVwY
€Va QUOIKO TTPOOWTIO (TO TIPOCWTTIKOU XOPAKTPaA, OnAadr)
‘UTTOKEIPEVO TwV OEBOUEVWIV’) ME Oedouéva TTOU ATTOKOAUTITOUV
Bdaon TO oTTOIO TAUTOTTOIEITA *TN QUAETIKA KATAYWYA
/GVGV\{wpI'CET(IJI. OvopaTETTWYULO *TQl TTOAITIKG PPOVIAHAT

*apIBPGS TAUTOTNTAG *TIG BPNOKEUTIKEG ] PINOCOPIKEG

*A®M, AMKA TTETTOIOATEIC A} T CUPPETOXH TOU

*TnAéQWVO, TaXUBPOUIKA KAl QUOIKOU TTPOCWTTOU OE
NAEKTPOVIKN dieUBuvon OUVOIKOAIOTIKA opydvwaon, KabBwg

*d1e0BuvVoN TTPWTOKOAAOU BI1adIKTUOU Kai
(IP address), yewxwpIika dedopéva *VEVETIKA OedOUEVa, OESONEVA TTOU
(GPS), k.a. a@opouV TNV uyeia

*dNAadn oToIXEIa TTOU UTTOPOUV Va
TAUTOTTOINTOUV £Va QUOIKO .
TPOOWTTO. S



MepioTaTiké MapaBiaong NpPoowITIKWYV @5
Agdopévwyv

Opiouég mapaBiaong d0edouévwy TUX'GIG n
TTPOCWTTIKOU XapakThpa (adpBpo 4 Trap. GGF-IJITTI .
12 GDPRY): KATAOTPOPN
Tapafiaon TnG acPAaAeiag Tou odnyei o€
TUXQia Kal TTapAvoun KataoTpo®n,
ATTWAEIQ, METABOAN], Aveu AdEIag
KolvoAoynon 1 TpdoBacn dedopEVwyY ATTWAEI1O
TIPOCWTTIKOU XAPAKTHPA TTOU
dlaBIBacTnKav, ammobnkeUTnKav f

utToBANBNKav KaT' GAAO TPOTTO O€
emeepyaaia.

2uvétTela piag TrapaBiaong eival 611 o -,
YmeuBuvog Etre€epyaciag dev gival o€ A)\)\OI(A)O‘I']
B¢éon va dlac@aAioel TN CUPPOPPWON UE
TIG APXEG TTOU AQOpPOUV TNV ETMEEEPYATia
0edopEVWY TTPOCWTTIKOU XapakTApa (ol .
OTTOIEC TTEPIYPAPOVTAi TUVOTITIKG OTO A1TGYOp£U|.I£VI’|
dpBpo 5 GDPR), 16iwg TNG akepaIdTNTAG 6|6600r| /

Kdl TNG spchsuan’)TnTag e
mpooRaon
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2UVETTEIEG YIO TNV ETTIXEIPNON

* Eubuvn yia TTapafiaon TpoowTrkwy &
ETAIPIKWY OEDOUEVWV KAl AOPAAEIQ DIKTUWV

» 'ECoda utrepdoTong & atrolnUIWCEIS TTPOG
TPITOUG

* 'ECoda epeuvwv & eTTavA@OPAG OEOOUEVWIV

* Kpion eTaipikng @nung

o AIOKOTT) EPYACIWY AOYW TITWONG CUCTNNATWY

o EmiBoAr} dioIkNTIKWV TTPOCTiNWYV

» ExBiaouog




Alayeipion

Kpioeswv /
MepioTaTikKWV

AilakoTtrl Epyaciwv

AloiknTikég /
Nopikég
YTTOXPEWOEIG

* [IPOANTITIKEG KEPEUVNTIKEGY
UTTNPECIEG

* TNAEQWVIKO KEVTPO 24/7

e K&dAuyn €€60wv yia n
diepelivnon Kai dlaTTioTwaon
TrapaBiaong dedopEvwy

MpooTacia erunNg — oxXedIaaUOG
& dioxeipion aTpaTNYIKAG
ETTIKOIVWVIOG

 MapakoAouBnaon Twv CGUVETTEIWV
TOU TTEPIOTATIKOU

* Alayeipion TrepIoTATIKOU
ekBiaopol atmokdAuywng
OedOUEVWV

 Aiaxeipion AlokoTrrg AeiToupyiag
OIKTUOU
* Emavagopd cuoTtnudtwy
* AvAkTnon dedopévwv
¢ KadAuwn amwAelag kabapwv
KEPOWV WETA aTTd SIOKOTTH
A€ITOUPYIGG TWV CUCTNPATWY
TNG ETAIPIOg
*[oooTIKA Kal TTOIOTIKI avAaAuon
™G {nHIag

* NopIkr) utTooTAPIEN KaI
EKTTPOCWTTNON EVWTTIWV
ETTOTITIKWY APXWV AVOQOPIKA JE
OUYKEKPIUEVO CUMBAV

* KaAuwn €£60wv uTTEPATTTIONG
oTO TTAQiCI0 €pEUVAG TNG
ETTOTITIKAG APXAS

e KGAuwn TTpOOTiNWY ETTOTITIKWV
aApXWV

* Mapoxri GUUBOUAEUTIKWYV
UTTNPECIWYV Kal EEGBWV YIa TIG
ATTAITOUPEVEG YVWOTOTIOINCOEIG
TTPOG TA UTTOKEINEVA OESOPEVWV
& TIG apubBIEG APXES

* K&dAuwn ammaitiogwy TpitTwv

P ENArTEAMATIKO
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5 Opiocpuoi

Aoc@aAiopévog
n Etaipeia
otrolodnTToTE Ao@aAiopévo MNMpoéowTtro
OTTOIOONTTOTE PUOIKO TTPOCWTTO TTOU €ival ] £Xel Ol1ATEAEOEI UTTAAANAOG TNG
ETaipeiag
avegapTNTOG EPYOAABOG UTTO TIG OONYIES KAl TNV ETTOTITEIA TOU ARTITN TNG
Ao@daAiong, uOvo o€ OXEON UE TIG UTTNPECIEG TTOU O AVECAPTNTOG EPYOAGBOG
TTapéxel otov AQTTTN TG AC@AAIoNG Kal
KABe KANPOVOUOGS ] VOUIUOG AVTITIPOOWTTOG 010udNTTOTE AC@AAITHEVOU TTOU
TTEPIYPAPETAI oTA onueia (i), (i) kai (iii) auTou TOU OPICHOU OTO PETPO TTOU Eg
EVEIPETAI KATA AUTWYV ATTaiTnON O OXEON PE TTPAEN, OQAAUA ] TTAPAAEIWYN -
autou Tou Ao@aAIoUEVOU.
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Opiocpuoi

MapaBiaon Mpoowtmikwyv MAnpo@opiwv

n KN e€ouaiodortnuévn atmmokdAuwn r diaBiBacn amdé Ac@aAliopévo MNMpoowtrikwy MAnpogopiwv
yla TIG oTT0iEG €ival utTeUBuvN N ETaupeia €ite wg Popéag Etegepyaciog Aedouévwy ite wg Popéag
EAéyxou Aedouévwy, 6TTwG opileTal 0TO TTAQiCIO 01000 TTOTE £PapuoaTéas NopoBeaiag Trepi
MpooTaciag NMAnpo@opiwyv.

AtraiTnon
N Aqwn atmé Tov AC@AAIGHEVO 1) N €TTIOO0N 0€ AUTOV £VOG ATTO Ta akOAouba:
ypatTou AITAPATOG TTou ¢NTA VOUIUN aTToKaTdoTaon N

aoTIKAG 1 BI0IKNTIKAG A TTOIVIKAG 8iwgNng TTou {NTA VOMIUN aTTOKATACTACN, CUMNOPPWan i Ao
METPO.

.
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PUtravon

2wpaTIKEG BAGBeg Kal YAIKEG Znpigg




Amev0iveTon o€ EMYEPNOELS TOV:

Bacilovtot 6€ TEXVOAOYIKA GLGTHLATO Y10 TN AELTOVPYIO TOVG
TN POVV ETOPIKT] 1GTOGEMOL

dtatnpovv evaicOnteg TANpopopieg oe NAEKTPOVIKO apyeia
ypnoponotovy ‘cloud computing’ yio amobrjkevon dedopévmv
TN POLY NAEKTPOVIKO TEAATOADY1O

TOPEXOLV T OLVATOTNTO NAEKTPOVIKNG TAOANCNG
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EvdeikTikég Mapoxég Cyber Insurance o€ \@7J o

oxéon pe Ta Mapadooiakda Ac@aAioThpid

AmwAs g
Xpnupatuww

Dugikr] Korootpoen AeSopevwy
Korrowtpogr dedopsvwav Adyw Virus/Hacking
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		ΓΕΝΙΚΕΣ ΠΛΗΡΟΦΟΡΙΕΣ





1. Όνομα Ασφαλιζόμενου: 









2. Διεύθυνση: 









3. Έτος ίδρυσης : 
 ΑΦΜ: 



   ΔΟΥ.: 



4. Τηλέφωνο: 
 Ηλεκτρονική Σελίδα: 




 

5. Συνολικές αμοιβές και ποσοστιαία κατανομή τους ανά γεωγραφική περιοχή: 


		

		Προηγούμενο έτος

		Τρέχον έτος (πρόβλεψη για το κλείσιμο του έτους)



		6. Συνολικά Έσοδα  / Αμοιβές

		7. 

		



		8. Ποσοστιαία Κατανομή



		9. Ελλάδα

		10. 

		



		11. Ευρωπαϊκή Ένωση

		12. 

		



		13. Η.Π.Α/Καναδάς

		14. 

		



		15. Αυστραλία

		16. 

		



		17. Αλλού (παρακαλούμε διευκρινίστε που)

18. 

		19. 

		





6. Επιθυμητές προεραιτικές καλύψεις:
     


 (      

 (  



 ( 

		ΔΙΑΔΙΚΑΣΙΕΣ ΠΡΟΣΤΑΣΙΑΣ ΔΕΔΟΜΕΝΩΝ





7. Υπάρχει γραπτά η πολιτική προστασίας Προσωπικών Δεδομένων και Εμπιστευτικών Εταιρικών Πληροφοριών που εφαρμόζεται στην Εταιρία;                                                                         ΝΑΙ  ΟΧΙ 

- Εάν «ΟΧΙ» περιγράψτε τις εταιρικές διαδικασίες που ακολουθούνται για την Προστασία Προσωπικών Δεδομένων.


8. Είναι ενημερωμένοι οι εργαζόμενοι για την πολιτική Προστασίας Προσωπικών Δεδομένων που πρέπει να ακολουθείται και τις αλλαγές της;
                                                                                ΝΑΙ  ΟΧΙ 

- Εάν «ΟΧΙ» εξηγήστε γιατί: 


9. Πότε ήταν η τελευταία φορά που επιθεωρήθηκε η πολιτική Προστασίας Προσωπικών Δεδομένων  και από ποιον;


10. Είναι η πολιτική για την Προστασία Προσωπικών Δεδομένων και Εμπιστευτικών Εταιρικών Πληροφοριών σύμφωνη με τη νομοθεσία και τις ελάχιστες απαιτήσεις που υπαγορεύει ο κλάδος στον οποίο δραστηριοποιείται η Εταιρία;
                                                                       ΝΑΙ  ΟΧΙ 

- Εάν «ΟΧΙ», παρακαλώ, εξηγήστε γιατί δεν είναι σύμφωνη:

11. Είναι οποιαδήποτε θυγατρική της Εταιρίας στις Η.Π.Α. σύμφωνη με το “Safe Harbor Program” που εφαρμόζεται ανάμεσα στις Η.Π.Α και την Ε.Ε.;
                                                                       ΝΑΙ  ΟΧΙ 

- Εάν «ΟΧΙ», παρακαλώ, εξηγήστε γιατί δεν είναι σύμφωνη:

12. Υπάρχει στην Εταιρία «Υπεύθυνος Κανονιστικής Συμμόρφωσης» (Chief Compliance Officer), «Υπεύθυνος Προστασίας Δεδομένων» και/ή Σύμβουλος για θέματα Προστασίας Προσωπικών Δεδομένων;
                                                                       ΝΑΙ  ΟΧΙ                


- Εάν «ΟΧΙ», ποιος είναι υπεύθυνος να χειρίζεται θέματα για την Προστασία Προσωπικών   Δεδομένων;


		ΠΡΟΣΒΑΣΗ & ΑΝΑΚΤΗΣΗ ΔΕΔΟΜΕΝΩΝ





13. Χρησιμοποιεί η Εταιρία firewalls για να αποτρέψει τη μη εξουσιοδοτημένη πρόσβαση από εξωτερικούς χρήστες  στα εσωτερικά της δίκτυα;                                                                                         ΝΑΙ  ΟΧΙ                

- Εάν «ΝΑΙ» έχουν όλα τα συστήματα ηλεκτρονικών υπολογιστών, οι κινητές συσκευές και οι  ιστοσελίδες firewalls ή άλλα συστήματα αποτροπής εισβολών;                                                                  ΝΑΙ  ΟΧΙ                

14. Χρησιμοποιεί η εταιρία προγράμματα “anti-virus” σε όλους τους  επιτραπέζιους υπολογιστές, στο σύστημα ηλεκτρονικής αλληλογραφίας και στα σημαντικά συστήματα της για να προστατευθεί από ιούς, “worms’, “spyware" και άλλο κακόβουλο λογισμικό; 

  
                               ΝΑΙ  ΟΧΙ                 


- Εάν «ΝΑΙ» πόσο συχνά τα προγράμματα αυτά ενημερώνονται (updated);

   MACROBUTTON CheckIt ( Καθημερινά
     MACROBUTTON CheckIt (  Εβδομαδιαία
     MACROBUTTON CheckIt (
Μηνιαία                       MACROBUTTON CheckIt ( Άλλο (Παρακαλώ διευκρινίστε)

15. Έχει η Εταιρία διαδικασίες για να εντοπίζει και να ανιχνεύει αδυναμίες στην ασφάλεια των δικτύων της;                                                                                                                                      

                                                                                                                                                         ΝΑΙ  ΟΧΙ    

16. Ελέγχει η εταιρία το δίκτυο και τα υπολογιστικά της συστήματα για παραβιάσεις στην ασφάλεια των Προσωπικών Δεδομένων;                                                                                                        ΝΑΙ  ΟΧΙ 

17. Έχει η Εταιρία μέτρα προστασίας του ηλεκτρονικού εξοπλισμού και των έντυπων αρχείων της από κλοπές;                                                                                                                                     ΝΑΙ  ΟΧΙ 

18. Συλλέγει ή αποθηκεύει η Εταιρία αριθμούς πιστωτικών καρτών ή άλλα ευαίσθητα προσωπικά δεδομένα;                                            MACROBUTTON CheckIt (Πιστωτική κάρτα                     MACROBUTTON CheckIt ( Άλλα ευαίσθητα Προσωπικά Δεδομένα

- Στις Πιστωτικές Κάρτες, ακολουθείται το PCI (Payment Card Industry Data Security Standards);                              
                                                                       ΝΑΙ  ΟΧΙ   

- Στα άλλα ευαίσθητα Προσωπικά Δεδομένα είναι η πρόσβαση περιορισμένη;                         ΝΑΙ  ΟΧΙ 

  Ποιος έχει πρόσβαση?


19. Πραγματοποιεί η Εταιρία πληρωμές εκ μέρους άλλων , συμπεριλαμβανομένων και συναλλαγών ηλεκτρονικού εμπορίου;                                                                                                            ΝΑΙ  ΟΧΙ                                                                            

     - Εάν «ΝΑΙ», παρακαλούμε δώστε τον αριθμό των πελατών για τους οποίους πραγματοποιούνται       τέτοιου είδους πληρωμές και τον εκτιμώμενο αριθμό συναλλαγών που γίνονται ανά πελάτη:

20. Χρησιμοποιεί η Εταιρία μεθόδους κρυπτογράφησης για την προστασία των ευαίσθητων Προσωπικών Δεδομένων, συμπεριλαμβανομένων δεδομένων σε φορητά μέσα (π.χ. φορητούς υπολογιστές, DVDs, δίσκους, USB κλπ;) 

    -  Εάν «ΝΑΙ», παρακαλούμε περιγράψτε που χρησιμοποιείται η κρυπτογράφηση:


21. Διατηρεί η Εταιρία διαδικασίες backup και ανάκτησης δεδομένων  για όλα :



i) τα σημαντικά εταιρικά συστήματα;                                                                                         ΝΑΙ  ΟΧΙ                                                                            


ii) προσωπικά δεδομένα και περιουσιακά στοιχεία;
                                                                               ΝΑΙ  ΟΧΙ                                                                                  

- Εάν «ΝΑΙ» είναι κρυπτογραφημένα;                                                                                                            ΝΑΙ  ΟΧΙ                                                                            

22. Ζητάει η Εταιρία συστάσεις για όλους τους υπαλλήλους  και τους ανεξάρτητους συμβούλους της; 

                                                                                                                                                         ΝΑΙ  ΟΧΙ          

23. Απαιτεί η Εταιρία από απομακρυσμένους χρήστες να ταυτοποιούνται πριν τους επιτραπεί να εισαχθούν σε εσωτερικά δίκτυα και συστήματα;
                                                                       ΝΑΙ  ΟΧΙ 

		ΑΝΑΘΕΣΗ ΕΡΓΑΣΙΩΝ (OUTSOURCING)





ΠΡΟΣΤΑΣΙΑΣ ΔΕΔΟΜΕΝΩΝ


24. Αναθέτει η Εταιρία σε εξωτερικούς συνεργάτες(outsourcing) τη διαχείριση  οποιαδήποτε τμήματος του δικτύου της, των συστημάτων και των λειτουργιών φύλαξης  των πληροφοριών της;             ΝΑΙ  ΟΧΙ                                                                  

- Εάν «ΝΑΙ» ελέγχει τακτικά η Εταιρία  τη λειτουργία των εξωτερικών  συνεργατών της προκειμένου να  διαπιστωθεί αν ακολουθούν τις δικές της πολιτικές για την ασφάλεια των Προσωπικών Δεδομένων; 

25. Αναθέτει η Εταιρία σε εξωτερικούς συνεργάτες οποιαδήποτε συλλογή και επεξεργασία Δεδομένων; 


                                                                                                                                                    ΝΑΙ  ΟΧΙ 

- Εάν «ΝΑΙ», παρακαλούμε δώστε λεπτομέρειες για τις λειτουργίες που αναθέτονται:

26. Απαιτεί η Εταιρία από τους εξωτερικούς συνεργάτες(Outsourcers ) να έχουν τη δική τους ασφάλιση για την προστασία Προσωπικών Δεδομένων;                                                                                ΝΑΙ  ΟΧΙ 

27. Απαιτεί η Εταιρία αποζημίωση από τους εξωτερικούς συνεργάτες (Outsourcers) για οποιαδήποτε ευθύνη τους αναλογεί;                                                                                                                           ΝΑΙ  ΟΧΙ 

28. Πώς η Εταιρία διαλέγει και χειρίζεται τους  εξωτερικούς συνεργάτες (Outsourcers);


29. Απαιτεί η Εταιρία όλοι οι εξωτερικοί συνεργάτες (Outsourcers) να είναι σύμφωνοι με την πολιτική της για την Προστασία Προσωπικών Δεδομένων;                                                                                ΝΑΙ  ΟΧΙ 

		ΖΗΜΙΕΣ ΚΑΙ ΓΝΩΣΤΑ ΠΕΡΙΣΤΑΤΙΚΑ





30. Έχει αποτελέσει η Εταιρία αντικείμενο οποιασδήποτε έρευνας ή ελέγχου σχετικά με θέματα Προστασίας Προσωπικών Δεδομένων από την «Αρχή Προστασίας Δεδομένων Προσωπικού Χαρακτήρα» ή άλλη Αρχή;                                                                                                                                        ΝΑΙ  ΟΧΙ 

31. Έχει επιβληθεί ποτέ στην εταιρία οποιαδήποτε ποινή, πρόστιμο ή άλλη κύρωση από ρυθμιστική Αρχή Προστασίας προσωπικών δεδομένων ή οποιαδήποτε άλλη αρχή (για περιστατικό σχετικό με δεδομένα)




;                                           ΝΑΙ  ΟΧΙ 

33. Μετά από έρευνα γνωρίζει η Εταιρία κάποιο περιστατικό ή γεγονός που μπορεί να καταλήξει σε απαίτηση;                                                                                                                                  ΝΑΙ  ΟΧΙ 

Αν ΝΑΙ, σε οποιαδήποτε από τις ερωτήσεις 30-33 παραπάνω, παρακαλούμε δώστε λεπτομέρειες σε ξεχωριστό φύλο (ποσό, ιστορικό κάθε απαίτησης, μέθοδος για την αποφυγή έγερσης ανάλογων απαιτήσεων στο μέλλον)

Δηλώνω(-ουμε) ότι οι παραπάνω απαντήσεις είναι αληθείς και ότι δεν έχω(-ουμε) συγκαλύψει / αποσιωπήσει ή διατυπώσει εσφαλμένα οποιοδήποτε ουσιώδες στοιχείο. Συμφωνώ(-ουμε) ότι αυτή η πρόταση μαζί με οποιοδήποτε άλλο στοιχείο δηλώσω(-ουμε) θα αποτελέσει τη βάση του Συμβολαίου.  Αναλαμβάνω(-ουμε) την υποχρέωση να ενημερώνω(-ουμε) την Ασφαλιστική Εταιρία για οποιαδήποτε ουσιώδη μεταβολή των δηλωθέντων στοιχείων. 

Όνομα / Θέση / Υπογραφή….……………………………………………………………………………….

Ημερομηνία  …..  /……… / ……….
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To 1mrpiv & TO peTA!

Mpw

AvayvwpioTe 6T Ta dedopEVa 0aG gival o€ Kivouvo Kal @TIAETE éva ox€D10 5pAaTng!

Meta
Avayvwpion Trapapiaocng

Apeon evnuEPWOnN YA ATTWAEIEG CUOKEUWYV OTTWG laptops (yiaTi TO avBpwTTIvo
AGBog gival n airia yia 10 75% Twv TTapaBIGcewy)

‘EAeyxoc log files TTou Ba £xouv kataypdwel pia un egouciodotnuévn TTpocacn o€
ouoTthuata — AANIWG

Oa 10 pdBeTe ATTO Evav TPITO OTTWG YiveTal OTO 86% TWV TTEPITITWOEWV

To «Mpaypatiko» PETA
Or eTaipie¢ avnkouv o€ 3 KaTnyopieg: m
\""—\—\_

AUTEG TTOU avTIOPOUV UTTEPPBOAIKA XWPIG va EEPOUV TI £YIVE

AUTEG TTOU Oev avTIOPOUV KABAAOU Kal TTEPIMEVOUV YIA PHEPEG
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AvaTtopia evog Cyber Claim

®don 1: 0 - 24 wpeg

Evepyotroinon «lMpwTtng Avtidpaong»

Nopikoi ZupBoulol & Eidikoi IT avridpouv evidg 1 wpag atmd Tn yvwaoToTroinan Tou TTEPIOTATIKOU
EkTignon yeyovoTog Kal TTpWTEG CUUBOUAEG

AlaTApNON EUTTIOTEUTIKOTNTAG

Alayeipion kpiong
AvaAuon Tng dIappoNng Kal TTPooTTéBbEIa KaTavonong Tou OKoTToU TNG

EVTOTTIONOG TWV OTOIXEIWV TTOU €X0UV dloppeUaEl
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AvaTtopia evog Cyber Claim

2

EkTipnon Tou TTpoBAfuaTog Kai dnuioupyia oxediou avtidpaong

®ddaon 2: 24 - 48 wpseg

Mapoxl CUPPBOUAEUTIKWY UTTNPECIWY OXETIKA PE TNV EVAPEPWON TWV UTTOKEIMEVWV TWV OEDONEVWIV

Mapoxr) CUPPBOUAEUTIKWY UTTNPECIWY OXETIKA PE TNV ETTIKOIVWVIO PUE PUBUIOTIKEG APXES m
)
\“-——\_

2Uvéxion TnNg avaAuong TOU TTEPIOTATIKOU

EmAoyr cupBouAou emmiKoIvwviag Kal diaxeipiong Tou yEyovoTog

Alaxeipion TTEPIOTATIKWY EKBIOCUOU ‘
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AvaTtopia evog Cyber Claim

AVAAUTIKO OXEDIO VIO TNV EVNUEPWON TWV UTTOKEINEVWYV TWV DEQOPEVWIV

®aon 3: 48 to 72 wpeg

Evnuépwon Apxwv kai «diatrpayudreuon» padi Toug

2UVEXION TWV EVEPYEIWV aTTO TNG Ouadeg Twv ZupBouAwy (PR /IT forensic/ diaxeipiong ekpiacuou) m
oUPQWVA WE TIG AVAYKES S

Mapox CUPBOUAEUTIKWY UTTNPECIWY YIa TNV TTAPAKoAoUONoN Twv CUCTNPATWY Kal TNV evioxuon T
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AvaTtopia evog Cyber Claim

Ddon 4: 72+ wpeg

EKTipnoN TOU KOOTOUG KAl TWV {NULWV

JUVEXLON TWV EVNUEPWOEWY TWV UTIOKELUEVWV TWV SESOUEVWY KOL TWV EMAPWV UE TG APXEG
Alaxeiplon ox€cewy e TPLTOUC TIOU EMNPEACTNKAY

JUVEPYQOLO LE OLOTUVOLLLKEC QLPXEG

AvayvwpLon HakpompoBeopwV {NTNUATWY TIOU TIPETIEL VO OVTLUETWITLOTOUV

Evépyeleg yla amolnULWOELG KoL TIEPLOPLOUOU TNG INULAG

MoooTikomolnaon TNG amaitnong yla SLaKomr epyacLwy
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Mapadeiypara ATTAITHOEWYV

Hacker
O aoc@paAiouévog TTPOCPEPE! 1ATPIKN Kal TagIdIWTIKA BonBeia oe 70 XWPES
2uvepyadeTal ue KuBepvAoelg, eTaipieg kar MKO

O aoc@aAiouévog evnuepWONKE aTTo €TAIPia CUPBOUAWY TTOU TO €idE O€
site hackers

MapaBiaon AelTepn SOANWN
hackers ato

AcTuvopia

. . I i :
Héow TTaAIoU 5%%5'35 g TapaBiaon

OoAAG evepyou . META aTTO €va
OUCTHMOTOG MHEPWY pAva
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Mapadeiypara ATTAITHOEWYV

«Kakag» Epyalopevog
O aoc@paAiopévog eival TpaTtreda ue OPaCTNPIOTNTA KAI OTO EEWTEPIKO

‘Evag O1Kovouikog AVOAUTAG OTO TUAMA dAVEIWY TOU AC@AANICHEVOU
KaTéBaoe 2 K QAKEAOUG TTEAATWV

MouAouoe 20.000 Trpo@iA TTeAaTwy KABe eBdoudda yia €500 To kabéva

Evnuépwon 462 : KéGTOQ: Kd)\u‘;p'r}\ aTro
peyaAou apiBuou OUAOIKE ouuBoAaio:
TEAGTWV (;JY Wy ¢ gg €40 gKkar. €20 exar.




Mapadeiypara ATTAITHOEWYV

Hacker

O aocgpahiopévog 10

€MaBe atrd KPATIKES
apXES aopaAEiag

MeyaAn EPTTOPIKN)
aAuoida
KOTOAVOAWTIKWY £10WV

EvrotmrioTnke malware
o€ 43.745 TepUATIKA
TMOTWTIKWY KAPTWV

H diappon €yive Tov
AekéuBpio Tou 2013

MNa 20 yEpeg 10
malware UTTEKAETTTE
Ta oToixeia 40 ekar.

TTICTWTIKWVY Kal
XPEWOTIKWY KAPTWV
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Ransomware

A

Malware
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E 20voyn TNG avaTtopia piag nuidg Kai Tng
avtidpaong evég Cyber Risk cupfoAaiou

NapaBiacn = Aueon avtanokplon cuUBouAwy

IT Forensics = EwSwkol evtormifouv TL £XEL EMNPEQOTEL, MWE pHtopolV va
TIEPLOPLOTOUV OL EMUMTWOELG TOU TEPLOTATLKOU KAl VA amokotaotadel n

{nua

Noukn Yrootrpi§n & PR = ElSikol avalapfBdavouv va meplopiocouv tnv
VOULKN €kBeon o€ kivouvo Kal va pootatéPouv tn Gripn tTne etatpiag
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